
医疗行业有线网络建设方案 

一、需求背景 

随着互联网的发展，医疗有线移动终端应用快速增长，极大的推动了骨干

有线升级万兆网络发展。一方面对于医疗网络而言外网的移动接入已成必然，

需要满足实时实地网络设备自动化部署。另一方面外网终端的不合规操作管控

将是造成医疗有线发生安全事故主要来源，外网访问频次增加，数据安全风险

加大；恶意攻击和入侵事件频发，网络安全风险加大。 

 

此外，对于国家提出的医疗等保 2.0 要求，医院需要在网络建设中考虑结

构安全、访问控制、安全审计、边界完整性检查、入侵防范、恶意代码防范、

设备防护等规范。因此，传统的的网络建设方案已无法满足医疗有线对网络功

能性多样化的需求。 

二、面临问题 

1、新型在线诊疗技术兴起，网络带宽出现瓶颈； 

2、网络结构复杂，传统设备管理模式运维不便； 

3、恶意攻击和入侵事件频发，网络安全风险加大。 

 

三、解决方案 

1.内外网解决方案 

内网中包括数据中心和核心到各楼层科室的有线接入设备之间的连接，承

载所有医疗业务系统。外网主要指医院的互联网出口，为医患及各方 Internet

服务。内网和外网之间采用网闸进行逻辑隔离，出口采用下一代防火墙保障内

网安全性。 

 



 

 

内外网有线网络中涉及的设备主要包括交换机（核心、汇聚、接入）、下

一代防火墙、网闸、出口路由器、数据中心服务存储、AC、IDS 和 IPS 等。核

心交换机采用堆叠技术，提供经济、灵活、快速的网络管理，数据中心交换机

采用 M-LAG 技术，为网络提供设备级可靠性。 

 

2.设备网解决方案 

设备网承载 IP 化的智能化弱电系统，包括安防视频监控、公共广播、门

禁、楼控等等多种设施，通常由医院的安保部门负责。从方便运维和管理角度

出发，采用单独建设，与内外网物理隔离。 

 



 

 

对于设备网中大部分傻瓜式 IP 设备，安视交换机管理平台可实现全网扫

描、自动纳管；对于各种情况导致的设备假死提供自动检测，远程重启，减少

运维工作量；安视交换机的端口与 MAC 及设备类型绑定功能，杜绝私接仿冒、

对风险终端进行识别阻断；对于违规终端、下线隔离，加入黑名单。 

 

3.网络设备管理方案 

当前，医院的网络设备管理通常通过两种方式：远程集中管理平台和设备

分散远程登录管理。对于网络建设较早的医院，大多还使用后者，而目前主流

管理方法还是通过 Telnet 远程管理。由于设备数量多，网络运维工程量巨大，

维护工作的只能通过增加运维人员的方式实现。因为设备采用分散登录，而运

维人员数量有限，导致设备弱口令风险长期广泛存在。 

 

信锐推出完全可视化的集中网络管理平台，将现网识别 1:1 还原到控制平

台，设备实现即插即用，配置一键下发，有线无线、统一系统管理运维，告别

传统远程登录和命令行模式；网络运行质量图表化呈现；APP 和短信等多维远

程告警；实现对网络的灵活可视化管理，大大较低运维的复杂度和减少对网管

人员的技术能力要求，为其管理提供需要的效率。 

 

4.设备准入解决方案 



作为一个开放的区域，进入医院的人员类型混杂，医院接入终端设备种类

众多，接入用户权限各异，信锐技术提供多种接入认证方式，包括 802.1x、脸

识识别、Portal、短信认证、微信认证等多种方式，为不同的使用网络群体提

供适合的网络接入认证方式。另外，终端地址绑定、终端位置绑定、终端类型

跟踪等功能，可实现，私接仿冒自动识别阻断；违规终端、下线隔离，为终端

设备安全准入提供强力基础。 

  

5.内网信息安全防护 

内网数据涉及患者生命安全，责任重大，内网安全越发重要，而近年来发

生的网络攻击、蠕虫病毒造成的网络瘫痪，数据劫持导致的数据泄密、修改等

事件层出不穷；另外，医院内部各种医疗设备联网较多，风险系数极高，信锐

技术提供完善的设备准入认证方式、东西向流量安全防护，为网络提供必要的

安全策略，避免数据修改和泄漏，防止网络攻击引起的网络瘫痪。 

 

四、方案价值 

1.提升网络能力 

核心交换机升级 40/100G 端口，汇聚交换机全万兆光口，接入设备采用全

千兆，突破流量转发瓶颈；极简网络结构，较低转发使用，支撑新型低时延远

程医疗业务。 

2.简化运维管理 

网络管理采用全 WEB 图形化界面配置，查看方便、快捷，让网络运维管理

变得更简单，节省网络运维人员投入。 

3.提升网络安全性 

东西向流量检测，与安全感知平台联动，实现立体化纵深防护，防止攻击

和病毒入侵，降低数据泄露和和网络瘫痪风险。终端地址绑定、终端位置绑

定、终端类型跟踪，为终端设备安全准入提供强力基础。 



4.提升网络结构安全性 

M-LAG 组成的双活系统提供了设备级的可靠性，提升网络结构安全；接入

终端、系统资源、配置、流量可视化，确保快速定位问题源，目标明确，提高

故障处理效率；主动感知网络的质量，降低故障发生率。 

 

五、部分客户 

作为下一代智能交换机设备供应商，信锐技术采用创新性系统架构设计，

融入安全、可视化特性，在智慧医疗基础网络建设中继续承担推动和发展使

命，一起推动智慧医疗的发展，目前已经有近百家医疗行业用户选择我们的方

案。 

 

部分客户：陕西省中医医院、广州市红十字会医院、中国中医科学院望京

医院、深圳市眼科医院、郴州第三人民医院、通辽市第二人民医院、鄂托克旗

人民医院、赣州第五人民医院、太原市第七医院、长沙市第八医院、河源市人

民医院、上海交通大学医学院附属第九人民医院等。 

 


